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Seguridad en la que puede .
confiar

Los médulos de seguridad de hardware (HSMs) nShield de Entrust son
dispositivos reforzados y resistentes a manipulaciones indebidas que
protegen los datos mas confidenciales de su empresa. Estos médulos con
certificacion FIPS 140-2 realizan funciones criptograficas como la generacion,
administracion y almacenamiento de claves codificadas y firmadas, asi como
la ejecucion de las funciones sensibles dentro de sus limites protegidos.

Una adicién poderosa a su portafolio de seguridad, los HSM nShield le ayudan a:
e Lograr altos niveles de seguridad y confianza de datos
e Cumplir y superar los estandares regulatorios mas importantes

 Mantener altos niveles de servicio y agilidad empresarial
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La familia de productos
nShield

Para encajar con su entorno especifico, la familia
de productos de HSM nShield para uso general
incluye los siguientes modelos:

nShield Connect
Dispositivos conectados a la red










Optimizacion de operaciones
utilizando administracion y
monitoreo de manera remota
nShield Monitor y nShield Remote
Administration, disponibles para los HSM
nShield Solo y Connect, le ayudan a



nShield Security World proporciona interoperatividad
tanto si implementa uno o cientos de HSM, le permite
gestionar un numero ilimitado de claves y copia y restaura
el material de claves de forma automatica y remota.

nShield Security World ofrece las siguientes ventajas:

e Le ayuda a escalar de forma facil su estado de HSM
nShield a medida qETM



Alianzas con lideres
de la industria

Entrust tiene alianzas con proveedores de servicios
tecnoldgicos lideres en la industria para ofrecer soluciones
mejoradas que abordan un amplio conjunto de desafios
de seguridad del sector y ayudan a los clientes a lograr
sus objetivos de transformacion digital. A través del
programa de asociacion tecnolégica de Entrust, Entrust
través del programa de sus socios tecnoldgicos, colabora
para integrar HSM nShield en una variedad de soluciones
de seguridad incluyendo la creacion de credenciales

y PKI, seguridad de base de datos, firma de cédigos,
firmas administracion, gestion de cuentas privilegiadas,
entrega de aplicaciones, inteligencia en la nube y los

big data. Los HSM nShield son compatibles con las
aplicaciones de seguridad de nuestros socios para ofrecer
el procesamiento criptografico mas sélido, la proteccion
de claves y la administracidon de claves disponibles,

a la vez que se facilita el cumplimiento de las

normativas de en materia de seguridad de

datos del gobierno y la industria.

"El lanzamiento de nShield as a Service
de Entrust proporciona a los clientes
F5 opciones de seguridad mejoradas
con la capacidad de lograr la soberania
de datos en un modelo basado en la
suscripcion. Cambiar la seguridad de un
capital a un gasto operativo permite una

mayor flexibilidad y rentabilidad para las
organizaciones”.
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Versatilidad y alto
rendimiento

Los HSM nShield Connect y Solo estan disponibles en
tres niveles de rendimiento para adaptarse a su entorno,
ya sea que sus indices de transaccion sean moderados

0 gue su aplicacion exija un alto rendimiento. nShield as

a Service, nuestra solucion basada en suscripcidon para
acceder a los HSM nShield en la nube esta respaldada por
nuestro nShield de mayor rendimiento, el Connect XC.

Certificacion con
los estandares de la
iIndustria

Gracias a que Entrust se adhiere a estandares rigurosos, usted
puede a demostrar el cumplimiento en entornos regulados
mientras ofrece altas garantias en la seguridad e integridad de
los HSM nShield. A continuacion, incluimos una lista parcial de los
estandares que cumplimos. Las listas completas estan disponibles
en nuestra pagina web y en nuestras hojas de informacion.

FIPS 140-2

FIPS 140-2 es un estandar reconocido mundialmente del
Instituto Nacional de Estandares y Tecnologia (NIST),

una entidad publica de EE. UU. que valida la solidez de la
seguridad de los médulos de cifrado. Todos los HSM nShield
de Entrust tienen la certificacion FIPS 140-2 de nivel 2y 3.
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Cumplimiento con Common Criteria y eIDAS

Los HSM nShield XC y nShield + tienen la certificacion
Common Criteria EAL4+ y estan reconocidos como
dispositivos de creacion de firmas cualificados (QSCD)
bajo la normativa eIDAS. Ademas, los HSM nShield Solo
XC y Connect XC cumplen con el perfil de proteccion de
criterios comunes EN 419 221-5 "Md&dulos criptograficos
para servicios de confianza". Los HSM nShield pueden
servir como estructura de seguridad para la digitalizaciéon
de los estados miembros y empresas de la UE. Esto
incluye los programas de identificacion nacional y

los servicios fronterizos, servicios para la firma de
documentos electrénicos y transacciones, ademas de
servicios para la autenticacion, impresion temporal, correo
electrénico seguro, y conservacion de documentos a largo
plazo. Aunque estas certificaciones fueron establecidas
como parte de una normativa europea, estan siendo
adoptadas en muchos paises.

Para mas informacion

Visitenos en entrust.com/HSM para saber cGmo podemos proteger
su informacioén y aplicaciones esenciales empresariales, en sus propias
instalaciones, en la nube y en entornos virtuales.
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Para saber mas
sobre los HSM
nShield de Entrust

HSMinfo@entrust.com
entrust.com/HSM

SOBRE ENTRUST CORPORATION

Entrust ayuda a que el mundo se mueva de forma
segura al permitir la proteccion fiable de identidades,
pagos y datos. Ahora mas que nunca, la gente necesita
experiencias seguras impecables, mientras cruzan
fronteras, realizan compras, acceden digitalmente

a servicios del gobierno o inician sesion en redes
corporativas. Entrust ofrece una variedad incomparable
de soluciones de seguridad digital y emisiéon de
credenciales en el nucleo de todas estas interacciones.
Con mas de 2500 colegas, una red de socios globales
y clientes de mas de 150 paises, no es una sorpresa que
la mayoria de organizaciones autorizadas del mundo
confien en nosotros.

Entrust es una marca comercial registrada y/o una marca de servicio de Entrust Corporation en Estados Unidos
y/0 en otros paises. ©2020 Entrust Corporation. Todos los derechos reservados. October 2020 « PLB
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