ENTRUST

Certicamara verifica a
precisao dos registros
eletronicos com time stamps

Usando as solucdes da Entrust, a Certicamara ajuda o governo colombiano a
prevenir fraude e corrupcdo com time stamps digitais auditaveis.

Fundada em 2004, a Certicamara fornece solucGes seguras de processamento de
transacdes on-line para empresas e organizacdes governamentais na Colémbia.
Seus clientes descobriram cada vez mais que precisavam de uma solucdo que
nao apenas verificava as identidades de servidores e organizacdes nas interacdes
eletronicas. Eles também queriam ser capazes de verificar - usando um método

a prova de falsificagdo - quando uma interacdo ocorreu e se os dados dentro da
transacdo ndo foram modificados. Em resposta as necessidades de seus clientes,
a Certicamara desenvolveu um servico de carimbo de data/hora que usa os
maodulos de seguranca de hardware Entrust nShield® (HSMs) e o nShield Time
Stamping Option Pack para atestar a hora e a origem dos registros eletrénicos.

“Para muitos tipos de transacdes eletrbnicas, processos e envios, é importante
saber a hora exata em que ocorreram”, diz Leonardo Maldonado, administrador
de sistema da Certicamara. “Isso é especialmente verdadeiro para documentos
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A VANTAGEM DOS APARELHOS A PROVA
DE ADULTERACAO

Muitos processos comerciais e oficiais do
governo sao sensiveis ao tempo. Com multas
e taxas, 0s governos geralmente impdem

um prazo para o pagamento. Em transagoes
tradicionais baseadas em papel, as assinaturas
e os time stamps fisicos servem para autenticar
quando os processos ocorreram. Os processos
eletrébnicos contam com um método semelhante,
em que um aplicativo de software ou um
dispositivo de hardware assina digitalmente
registros eletrébnicos com um tempo.

Nem todos os métodos de time stamping sao
igualmente seguros e faceis de integrar. Com
métodos baseados em software, os carimbos
digitais sdo emitidos por um servidor usando
uma fonte de tempo dentro do servidor.
Tanto o carimbo quanto a hora podem ser
manipulados por um hacker ou um interno.

O time-stamping baseado em dispositivo

€ muito mais seguro porque a emissao da
stamp e a cronometragem ocorrem em um
ambiente protegido e resistente a adulteracéo,
que é validado para o Common Criteria EAL
4+ e FIPS 140-2 Nivel 3 para seguranca. Nem
internos nem hackers podem interferir no
processo de assinatura digital.

DESEMPENHO E IMPORTANTE

A Ceticamara testou varias solucgfes de time
stamping baseadas em hardware antes de
selecionar os HSMs Entrust nShield junto com o
pacote de opcOes de Time Stamping nShield.
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Dois fatores convenceram a empresa a escolher
a solucédo Entrust. O principal motivo foi o
desempenho. Além disso, a Certicamara tem
uma longa - e altamente bem-sucedida - histéria
de uso de HSMs Entrust nShield. Chacon explica:
"Vocé ndo quer um processo de stamping que
retarde uma transacédo. O pacote de opcdes de
Time Stamping Entrust nShield carimba registros
eletrbnicos com uma assinatura digital em cerca
de 10 milissegundos. Nossas outras opcdes nao
podiam corresponder a isso, e 0 processamento
mais lento teria impactado negativamente o
numero de usuarios simultaneos que o sistema
poderia suportar com eficiéncia. Além disso,
usamos os HSMs Entrust nShield para proteger
Nossos processos de autenticacao de usuario
por mais de cinco anos. Eles forneceram
seguranca sem problemas.”

FACIL IMPLEMENTACAO

O Entrust nShield Time Stamping Option Pack
forneceu uma estrutura de desenvolvimento
de linguagem Java e C para integrar o time
stamping no ambiente de aplicativo existente
da Certicamara. O pacote de opcdes de

Time Stamping Entrust nShield fornece
tempo auditavel e preciso para o servidor.
Agora o0s clientes que usam a rede segura

da Certicamara para processar transacoes e
outros registros eletrénicos também podem
aproveitar o time stamping.



“Ficamos muito impressionados com o
pacote de opcdes de Time Stamping Entrust
nShield”, observa Chacon. “Isso facilitou a
integracdo do time stamping com nossos
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“O Time Stamping é uma maneira simples

de verificar muitos aspectos legalmente
importantes dos processos eletrénicos”, diz
Chacon. “Isso permite que nossos clientes se
afastem com seguranca de formas ineficientes
de fazer negdcios baseadas em papel, mesmo
para processos que devem ser auditaveis

e verificaveis. Na verdade, acreditamos

gue assinaturas digitais e time stamps sédo
realmente mais seguros do que assinaturas
em papel e fisicas. A escrita a mao pode ser
falsificada, mas o HSM Entrust nShield HSM e o
nShield Time Stamping Option Pack protegem
0 NOSso processo de assinatura contra
falsificacdo, manipulacéo e adulteracéo.”

SOBRE A ENTRUST

A Entrust mantém o mundo se movendo

com segurancga, permitindo identidades,
pagamentos e protecdo de dados confiaveis.
Hoje, mais do que nunca, as pessoas exigem
experiéncias seguras e continuas, quer estejam
cruzando fronteiras, fazendo uma compra,
acessando servicos de governo eletrénico ou
entrando em redes corporativas. A Entrust
oferece uma gama incomparavel de solucdes
de seguranca digital e emissao de credenciais
no centro de todas essas interaces. Com
mais de 2.500 colegas, uma rede de parceiros
globais e clientes em mais de 150 paises,

ndo é de admirar que as organizagcfes mais
confiaveis do mundo confiem em nos.
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