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nShield as a Service
Acceso fácil y eficiente a la criptografía como servicio

PRINCIPALES CARACTERÍSTICAS
• Utiliza HSM alojados y gestionados para 
implementaciones en la nube

• 	Mantiene control pleno sobre el material de 
las claves independientemente de dónde se 
utilizan las cargas de trabajo de la aplicación 

• Extiende la criptografía basada en la nube 
y gestión de claves entre múltiples nubes 

• Soporta la ejecución de códigos segura 
para cargas de trabajo basadas en la nube

• Simplifica el presupuesto de la seguridad 
empresarial crítica 

• 

alojados en los centros de datos dentro de las 
instalaciones y gestionados por un equipo de 
seguridad in situ, los HSM ayudan a que los 
clientes cumplan los requisitos normativos o 
de certificación y son una parte importante de 
la infraestructura esencial de una organización. 
Debido a las crecientes necesidades de los 
equipos de seguridad corporativa, encontrar 
profesionales de seguridad cualificados para 
administrar HSM es un desafío continuo. 
nShield as a Service proporciona las mismas 
prestaciones y funcionalidad que los HSM en 
las instalaciones junto con los beneficios de una 
implementación del servicio en la nube. Esto 
permite que los clientes cumplan sus principales 
objetivos en la nube y dejen la gestión y el 
mantenimiento de estos dispositivos en manos 
de los expertos de Entrust.

Criptografía como Servicio
nShield as a Service es una solución bajo 
suscripción que permite generar, acceder y 
proteger el material de claves criptográficas, 
aparte de los datos confidenciales. La 
solución utiliza HSM nShield Connect con 
certificaciones FIPS 140-2 y eIDAS (EN 419 
221-5). Este modelo alojado en la nube ofrece 
a las organizaciones la opción de suplementar 
o sustituir los HSM en sus centros de datos a 
la vez que retienen los mismos beneficios y 
poseer los dispositivos. nShield as a Service 
permite que las empresas presupuesten 
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la seguridad de forma más predecible, 
gestionen la capacidad según la demanda, 
reducir las huellas del centro de datos y 
disminuir el tiempo dedicado a las tareas de 
mantenimiento y supervisión rutinarias. 

Los clientes suscritos interactúan con los 
HSM nShield basados en la nube de la misma 
forma que lo harían con los dispositivos 
en sus propios centros de datos, pero no 
necesitan recibir, instalar y mantener el 
hardware físico. Esto suele conllevar menos 
tiempo entre la adquisición inicial y el uso 
del HSM y, por lo tanto, una implementación 
más rápida de aplicaciones seguras.

Se alinea con su estrategia y 
demandas de seguridad
nShield as a Service se adapta a cualquier 
estrategia de seguridad, tanto si la 
organización se adapta al enfoque de la 
nube para sus funciones criptográficas, 
traslada de forma selectiva los servicios 
específicos a la nube, o mejora la capacidad 
de HSM para gestionar los picos de carga de 
trabajo ocasionales.

Puesto que nShield as a Service se beneficia 
de la misma arquitectura de Security World 
que las implementaciones nShield en las 
instalaciones, los clientes pueden utilizar 
un enfoque híbrido, combinando nShield 
as a Service y los HSM en instalaciones. 
nShield Security World es un marco de 
trabajo de claves escalable que abarca el 
estado nShield del cliente y proporciona una 
experiencia unificada entre el administrador 
y el usuario y una interoperabilidad 
garantizada entre todos los dispositivos, 
tanto si es por suscripción o de propiedad 
en las instalaciones. 1 Esto permite que los 



Prestaciones de la implementación nShield as a Service Autogestionado Totalmente 
gestionado

El cliente tiene acceso al hardware nShield Connect exclusivo en el centro de datos seguro

El juego de Remote Administration de nShield le permite conectarse e interactuar  
de forma segura con sus HSM nShield basados en la nube

Mantenimiento y soporte
• Monitoreo del servicio
• Actualizaciones/parches preprobados aplicados durante las ventanas de mantenimiento anual o de urgencia
• Soporte 24/7

Gestión total de instalación
• Función de responsable de seguridad cubierta por personal de confianza
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