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Пакет nShield Database Security Option Pack
Полная интеграция баз данных Microsoft SQL Server с высоконадежными 
аппаратными модулями безопасности nShield

ОБЗОР

Надежный корень доверия для 
развертывания баз данных Microsoft 
SQL Server

•  Защита криптографических ключей 
базы данных с помощью передовых 
аппаратных модулей безопасности (HSM), 
сертифицированных по стандартам FIPS и 
Common Criteria

•  Шифрование как на уровне ячейки, так и 
прозрачное шифрование данных (TDE)

•  Защитите от несанкционированного доступа 
критически важные данные

В большинстве организаций базы данных — 
это важное хранилище конфиденциальной 
информации. В корпоративных базах содержатся 
данные о кредитных картах клиентов, 
конфиденциальная информация о конкурентах и 
объекты интеллектуальной собственности. Потеря 

платежных карт (PCI DSS). В частности, в разделе 3.6 
стандарта PCI DSS в последней редакции (версия 
3.2.1) указывается, что «криптографические ключи 

должны надежно храниться ... в защищенном 
криптографическом устройстве, таком как 
аппаратный модуль безопасности». Кроме того, 
в Разделе 3.6 определены передовые методы 
управления ключами, которое реализуется как 
функция HSM, например в форме двойного 
контроля. 

Защитите свою базу данных, 
опираясь на высочайший уровень 
надежности
Шифрование данных в вашей базе защищает данные, 
но следует также защитить и ключи шифрования, 
которые отвечают за разблокировку этих данных. 
Аппаратные модули безопасности (HSM) защищают 
ключи шифрования за счет хранения их отдельно 
от данных на безопасной и надежной платформе. 
HSM nShield усиливает вашу внутреннюю политику 
безопасности, требуя авторизации на основе 
ролей и разделяя функции безопасности и 
администрирования базы данных, что упрощает 
демонстрацию соответствия нормам при проверке.

Это решение может быть реализовано как 
выделенная карта PCIe для отдельного сервера 
или как общее сетевое устройство для 
виртуализированных сред.

Пакет nShield Database Security Option Pack 
(для Microsoft SQL Server), также известный как 
поставщик SQLEKM, представляет собой API 
расширенного управления ключами (EKM) для 
Microsoft SQL Server.
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Microsoft SQL Server предусматривает две встроенные 






