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El reto: administrar riesgos en una 
arquitectura de administración de 
secretos centralizada
Centralizar la administración de los secretos 
en toda la empresa permite aplicar políticas de 
seguridad coherentes y evita que los secretos 
se dispersen. Sin embargo, agregar secretos en 
una única ubicación requiere de alta seguridad. 
Establecer una raíz de confianza que proteja 
el repositorio de administración de secretos 
centralizado es crítico para que la empresa pueda 
tener acceso a recursos de computación en una 
variedad de entornos locales y en la nube.

La solución: la administración de 
secretos centralizada de HashiCorp 
Vault con la raíz de confianza de 
los HSMs nShield de alta seguridad 
de Entrust 
HashiCorp Vault reúne los secretos de la 
organización en un único repositorio centralizado 
y seguro, lo que permite una administración del 
ciclo de vida coherente y el cumplimiento con las 
políticas. La solución asegura que las empresas 
puedan proteger sus secretos al tiempo que 
permiten que las aplicaciones puedan acceder 
a los datos. Al almacenar, acceder y distribuir 
los secretos dinámicos de forma centralizada, 
HashiCorp Vault mantiene las aplicaciones y 
los datos que procesan seguros, al tiempo que 
garantiza que la política de seguridad coherente 
puede auditarse por su cumplimiento. 

Para mitigar riesgos potenciales creados al 
agregar secretos en un modelo de administración 
centralizado, HashiCorp Vault se integra con los 
HSMs nShield Connect de Entrust in situ y con 
nShield como servicio (nSaaS) basado en la nube, 
para establecer una raíz de confianza sólida que 
proteja las claves maestras de Vault. Esta solución 
combinada evita que los secretos se dispersen 
gracias al acceso centralizado controlado, basado 
en identidades de confianza y el cumplimiento  
de las políticas. 

¿Por qué usar HSMs nShield de 
Entrust con HashiCorp Vault?

Las claves de cifrado que se manejan fuera de 
los límites criptográficos de un HSM certificado 
son significativamente más vulnerables a los 
ataques, lo que puede llevar a que las claves más 
importantes se vean comprometidas. Los HSMs 
son la única forma comprobada y auditable de 
asegurar material criptográfico valioso. Los HSMs 
nShield de Entrust se integran con HashiCorp 
Vault para ofrecer protección lógica y física 
integral a las claves maestras que se utilizan 
para quitar el sello al contenido de Vault. La 
combinación ofrece un método auditable para 
aplicar las políticas de seguridad y facilitar que se 
cumplan las normativas.

nShield Connect de Entrust y nShield como 
servicio permiten que los clientes de HashiCorp:

• Aseguren la clave maestra de Vault en 
unos límites criptográficos diseñados 
cuidadosamente que utilizan mecanismos de 
control de acceso sólidos para que solo se 
use la clave para fines autorizados

• Garanticen la disponibilidad de la clave 
maestra usando una administración 
almacenamiento y funciones de redundancia 
que garanticen que sea accesible siempre 
que HashiCorp Vault la necesite

• Ofrezcan un rendimiento superior para 
admitir aplicaciones multinube
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HSMs de Entrust

Los HSMs nShield de Entrust se encuentran 
entre las soluciones de HSMs de mayor 
rendimiento, más seguras y fáciles de integrar 
que se encuentran disponibles, lo cual facilita 
el cumplimiento normativo y ofrece los niveles 
más altos de seguridad de datos y aplicaciones 
para organizaciones empresariales, financieras y 
gubernamentales. 

Nuestra exclusiva arquitectura de administración de 
claves Security World proporciona controles sólidos 
y granulares sobre el acceso y uso de claves.

HashiCorp

HashiCorp es una empresa líder en software de 
automatización de infraestructura multinube. EL 
paquete de software de esta empresa permite 
que las organizaciones adopten flujos de trabajo 
coherentes para suministrar, asegurar, conectar y 
ejecutar cualquier infraestructura para cualquier 
aplicación. Las empresas de Global 2000 han 
adoptado ampliamente las herramientas de código 
abierto de HashiCorp. Las versiones empresariales 
de los productos mejoran las herramientas de 
código abierto con funciones que promueven la 
colaboración, las operaciones, la gobernanza y la 
funcionalidad de centros de multidatos.

www.hashicorp.com

Más información 
Para saber más sobre los HSMs nShield de Entrust 
visite entrust.com/HSM. Para saber más sobre las 
soluciones de seguridad digital de Entrust para 
identidades, acceso, comunicaciones y datos, 
visite entrust.com
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