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Microsoft et Entrust s’allient pour améliorer la 
sécurité et la confiance dans l’Internet des Objets

Le défi : permettre à un nombre 
croissant d’appareils connectés 
d’enrôler des certificats en toute 
sécurité à l’aide d’identifiants de 
confiance basés sur les domaines.
Émettre des certificats pour les appareils n’est 
que la première étape de la mise en place d’un 
environnement réseau sécurisé où de plus 
en plus d’appareils autorisés se connectent à 
des domaines protégés. Il est nécessaire que 
ces certificats délivrés par une autorité de 
certification (AC) soient enrôlés pour valider et 
contrôler les connexions des appareils. Protéger 
et gérer les clés de chi�rement qui sous-tendent 
le processus d’enregistrement est indispensable 
à la confiance dans l’ensemble du système.

La solution : combiner les solutions 
de Microsoft et d’Entrust pour 
permettre l’enrôlement sécurisé des 
certificats des appareils connectés.
Network Device Enrollment Service (NDES), 
l’une des fonctions de Microsoft Active 
Directory Certificate Services (AD CS), met en 
place le Simple Certificate Enrollment Protocol 
(SCEP) pour définir les communications 
entre les appareils connectés et une autorité 
d’enregistrement (AR) pour l’enrôlement des 
certificats. Les solutions basées sur le cloud et 
sur site telles que Microsoft Intune et System 
Configuration Manager utilisent NDES pour 
provisionner et enrôler les appareils. NDES 
permet l’enrôlement et la validation des 
identités numériques des appareils connectés 
à Windows Server en les liant à une clé privée 
correspondante. En utilisant l’AC comme base 
de confiance, le service permet l’enrôlement des 
certificats et la validation de leur authenticité et 
de leur intégrité. 

Lorsque le processus d’émission est exécuté sur 
un serveur à l’aide d’une clé stockée localement 
dans un fichier, la clé peut faire l’objet d’attaques 
qui la rendent vulnérable à la duplication, à la 
modification et au remplacement. Les modules 
matériels de sécurité (HSM) nShield d’Entrust 
améliorent le niveau d’assurance du processus 
d’enrôlement du certificat en protégeant la 
clé NDES privée. Les HSM nShield® d’Entrust 
s’intègrent avec Microsoft NDES à l’aide des 
interfaces de programmation d’applications de 
chi�rement standard de Microsoft (CAPI).

Pourquoi utiliser les HSM avec 
Microsoft NDES ?
Étant donné que de plus en plus d’appareils 
sont déployés pour supporter la croissance 
de l’Internet des Objets (IoT), les PKI doivent 
non seulement protéger la clé privée de l’AC 
racine qui garantit la sécurité des certificats 
émis dans l’ensemble du domaine, mais 
également l’enregistrement du nombre croissant 
de certificats. Les PKI organisationnelles qui 
n’utilisent pas de HSM pour protéger leurs clés 
privés et qui n’emploient pas de mécanisme 
pour enrôler et valider les certificats sont 
vulnérables et peuvent subir des perturbations 
dont les conséquences peuvent être graves. Les 
HSM créent un environnement plus robuste qui 
protège les clés cruciales pour la sécurité contre 
le vol et les usages non-autorisés. Ils permettent 
également la gestion du cycle de vie complet, 
avec basculement si plusieurs HSM sont utilisés 
de concert pour favoriser la disponibilité. Les 
failles de sécurité des AC nous ont appris des 
leçons importantes. Entre autres, il est important 
de relier l’émission des certificats à l’identité et à 
l’approbation à l’aide d’un HSM nShield d’Entrust 
et de contrôler l’enrôlement et la validation des 
certificats. 



En plus de respecter des normes de sécurité 
très strictes comme FIPS 140-2 niveau 3, les 
HSM nShield d’Entrust :

• stockent l’AC racine et les clés d’enrôlement 
dans un environnement inviolable et 
sécurisé

• 

http://www.microsoft.com
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