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Seguridad mejorada: la
proteccion de claves de alta seguridad de
Entrust para Red Hat Certificate System

Generar confianza para la infraestructura de clave publica (PKI)

CARACTERISTICAS PRINCIPALES
Ampl e la, egffridad de Red Ha, Cer i cae
S‘,‘em para la, ., offficione, comerciale, de la
NSA para aplicaciong, cla,i cada, (CSfC)

For‘a\ecer el marco de,, edffridad

ge ionando lg, iden idade, delq N fariq,
man‘eniendo la p.ri} acidad de la,

comfdnicacione,

Pro‘eger la, BREIe accione, la, aplicacione,

habilLada, para la PKI

U,ilice my dilq, de edglridad de hard4are
(HSM) nShield -de En, @, cer i cadq por
NIST FIPS 140-2

El problema: las KPI
organizacionales se estan
ampliando para cumplir con
un numero cada vez mayor de
aplicaciones comerciales
A medida dfe la, brecha, de daq e @el en
M0~y icada, , la, organi, aciong, han reé@mdo
a{Q PKL para pro,eger con_rolar el accg, o
a aplicacioneg, C/‘ica., da‘Q, Con denciale, .
Den,ro defPna PKI, la ﬂoridad de cer i cacj n
(CA) emi‘e credenciale, elec‘g7 nica, para
alidar la, iden‘idade, enlnea hacer &dmplir
Q coryole, de acce, 0. Analj, ar la carLidad de

APRENDA MAS EN ENTRUST.COM/HSM

ceri cadq digiale ‘@;ili; adq,, laimpor_ancia
el alor de lg, aplicacione, die admi en ila
aplicaciong, &% n,,&@e a, aniele rﬁ al Q de
e, c.@inio deb|do al c@mphrmen o norma,i o del
gobierno o de la in<i@,<ria,w on fac_ore, C"iCQ,
para garan,j, ar de la PKI gieda., aL facer la
Crecien‘e, demand;

nShield Connect

Dispositivo

usuarig final
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Proteccion de claves de alta seguridad para

el sistema de certificaciones de Red Hat

El desafio: establecer una raiz de
confianza para los controles de
identidad y acceso

La |o.ro‘ecc47 n de la in‘egridad - edldridad de la
CA dide R _en_aifna PKl g de i alimpor ancia
para ga/an‘i; arlacon an aenlg aplicaciong,

comerciale,  enlq daqQ e proegen.
Dado dffe la, PKI admien cada ¢ m. Iq

Lopolog a, cambian e de acce 0 delq fariq, ,

inciididq, Iq, di paq o m il de‘raigaw‘@
propio di pQ i i o (E&OD, por R L igla), la,
organi, aciong, deben g, egffrar, e de dife la,

cla g, crip‘ogm cq, pri ada, an pro‘egida.,
. €ean ge,‘ionaola, de mahera con able.

La solucion: Red Hat y Entrust
brindan juntos una proteccion
sOlida de las identidades digitales

Red Ha‘ Cer‘i cae Sw‘em emi‘e, ge,‘iona
alida lg, iden idade, digiale e, e@;ili“ an
para inaflar peg ona,, di, pQ i_i Q, O er iciq
a.f ‘cla e pri ada, corre, pon len e . La
alide of‘e cada ce.r‘i cado emLido depende
de la |o.ro‘ecq7 ndelacla e CA die emLe la,
iden‘idade, . GfPando el proce, o de emj.,b n
e ejeC@;a enfdn_ er idor'@;ili; ando{dna c\aP e
almacenada Iocalmen‘e enfdn archi 0, e, a *
cla e gfpede, er Pinerable a la c@pl‘icaq’, n,

modi cacj N o if0ci. n.Ho enda,lama ora
] << d

de la, CA, ei@;ili\ an para emLir ce.r‘i cadq, para

<R o den_ro defdna organiy acj n. In_ernamen e,

APRENDA MAS EN ENTRUST.COM/HSM

lq, ceri cadq . e@;ili‘l an normalmen_e para
reali, ar & en_ icacj n por cable e ins mbrica,
cone iong, de_ edflridad de capa de cone 5 n/
LA por ey edgidro (SSL/TLS) a@;emicac& n
de red pri ada ir‘@al (VPN). Dado dffe la,
aplicaciong, en'e paab n nece, Lan lQ,
. €er iciq defdna PKI, la, demanda, dela, CA
la' nece, idad defPna., egf)ridad mejorada,, on
primordiale, .

Lq, HSM, nShield de de En‘k@‘ a@men‘am

el ni el de_ egfridad de la PKI al proeger

la raj pri_ ada lg, cla e de CAde rma.

Lq, HSM, ' nShield p,ro‘égen lQ, proce, @ de
emLJ7 n, ge;‘é'7 N a\idac!, n, lo dife le, permLe
a la, organj acioneg, for‘alecer lay, o@q’, N

de iden‘idad acce, 0. Lq, HSM, nShield, e
irLeg.ramﬁ cilmen‘e con Ce.r‘i cae S_,‘em de
Red Ha“e@;ili“ ando in‘erface, de |o.rog.raw"ﬂa<:47 n
de aplicacioneg, crip‘og.n ca a¥ ndar (CAPI).
GiPando,, e@;ili‘i an lq, HSM, nShield de En‘.@‘,
‘oolo el proce, amien‘o de Lalidaq’, n emj.,g’7 n
de cer‘i cadaq, ., e prodifce den‘ro delq, | mLe,
p.ro‘egidQ del HSM. Lg, cla g, de rma

ray pri ada, rfnca, on acce, ible, o enfdn
fo.rma‘o legible §era del HSM. InciR o dran_e
lq, proce, @ de copia deg edflridad, archi o
redoeraci n, Iq, HSM, nShield garan,_j, arL1 e
la, cla e pri ada, nol ean fl cep‘ibIQ de
manip@laq’, nt /o compromj, O.
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Proteccion de claves de alta seguridad para

el sistema de certificaciones deRed Hat

¢Por qué utilizar HSMs de Entrust
con Certificate System de Red Hat?

La iden‘i cacg'7 n de brecha,, la rec@peraq7 n
la plani cacé, n de con‘ingencia,w on pa, Q
impor_an & e, e Q@eden‘omar para for alecer
lay egfridad defna PKI. Una PKI refos ada
de al a. edfridad proporcionafdn en,orno e
proege la cla & cr_ica, parala,y edlridad
con,ra robq, Q, indebidq, . Vindlar la
emj"é'7 n de ce,:i cadq, ala, eri cacioneg,
aprobaciong, de iden_idad®,ili andofn
HSM nShield de En‘@‘, ha. idofna leccj, n
impor‘am‘e aprendida de lq, compromi @ de
- egidridad de CA an_eriore, .

Ce.r‘i cadq, ,, egun e,‘fiC‘Q, Qx ndare, de
. egldridad, incdidq, FIPS 140-2 Ni el 3
Common CrLeria EAL4+, Iq, HSME‘ nShield:

Almacene lg, cla e, para rmar emLir
cer i cadq digjale, enfn en orno, egiro
re L enea manigilacione, indebida,

) Ge,‘ione el acce, o de admiru,‘radore, con
0na pql‘ma ba, ada en_arie,a |n‘el|gen‘e,
af en icacy nde dq fac ore

Gmpla con lq, redii LQ no.rma<ii Q del
~ €C0r piblico, lq e.rl iciq, nanclerq, la,
empre, a ‘

HSMs de Entrust

L HSM, de En‘i@‘ nShield, e en@en‘ran
en,re la, , offfcione, de HSM, de ma or
.renolimien‘o, M. edlra, < cile, de in‘egrar
e, e end@en‘ran di ponible, , lo ¢al facili_a

el c@mplimien‘o no.rma‘i o ofrecelq, ni el
. al Q dey edifridad ée daq aplicacione,
para organi acione, empre, ariale,, nancierq,
@bemamen‘ala . l\@e,‘/a ecldia a.rC@i‘ecj@ra
de ge)‘g7 ndecla g SeG@rL World proporciona
con_role, o4 lidg, ' grarfflare, L obreelacce,0 o
de c\aLQ .

Red Hat

Red Ha‘ e, el pro eedor mfdndial | der de

. offfcione, de % igo abier‘o para empre, a, .
Adem _, de_,i,‘ema, de ce.r‘i cacioneg, de Red
Ha,, la < ofdcione, inc) en la, pla,aforma,

Red Ha, Enerpri e Lirfd ., Red Ha, Opens_ack
Red Ha‘ OpenShif‘, en<re@na amplia gama de

< er iciq admiru,‘/aq7 n. Lq, HSM, nShield de
En‘@‘ Q% nceri cadq, con Red Ha, Cer i cae
S_,‘em. www.redhat.com

Mas informacion

Para, aberm_  Obrelq HSM, nShield de

ErL@‘ L ieentrustcom/HSM. Para, aber ma

L obrela,  offcione, de, egffridad digi_al de

Eﬂ‘@‘ para iden idade, , acce, o, cormfnicacione,
da<Q , h‘L i‘e entrust.com


http://www.redhat.com
http://entrust.com/HSM
http://entrust.com

Entrust es una marca comercial registrada y/o una marca de servicio de Entrust Corporation en Estados Unidos
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