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Solucdes para dispositivos moveis para uma
autenticacao simplesmente melhor

Conforme os dispositivos moveis continuam a se expandir em recursos e
popularidade, eles apresentam grandes oportunidades tanto para clientes
como para empresas. Essa mudanca para ambientes centrados em
dispositivos moveis abrange atividades com foco no cliente, como transacdes
bancarias por dispositivos moveis ou transacdes por smartphones, bem
como tarefas mais especificas para as empresas, cComo a necessidade de
uma autenticacdo potente para funcionarios e usuarios com acesso sigiloso.

Q _— - .’\ 4 - .’w‘ i"-a .’\ . [ .’\ ,
w A a el W | & -~ - L &4’1 e LR leasy eaz e |
\mdepenblentemente do seu'mercado, a conformidade regulatéria e as ameacas de violacéo
significam gue vocé precisa proteger o acesso dos funcionarios as redes e aos aplicativos

da empresa. Embora os tokens de hardware tenham sido adequados no passado, a carga de
custos e gerenciamento dessa tecnologia ultrapassada ¢ alto, enquanto as comunidades de
usuarios continuam frustradas, tendo que carregar tokens e digitar senhas compridas de uso
Unico ao fazer a autenticacao.

O IdentityGuard da Entrust para dispositivos mdveis com “notificagdes push” torna o acesso
seguro para redes privadas virtuais (Virtual Private Network, VPN) e aplicativos na web

mais facil do gque nunca - tanto para usuarios quanto para o suporte de TI. Os usuarios
simplesmente acessam a VPN com o nome de usudrio e a senha, e de forma instantanea

o dispositivo movel deles os alertam a verificar o acesso pelo aplicativo IdentityGuard da
Entrust para dispositivos mdveis. Uma andlise rapida e um cligue em “OK” protegem a sessao,
permitindo que os seus funcionarios figuem confiantes de que nenhum malware teve acesso a
rede ou ao aplicativo.

O IdentityGuard da Entrust para dispositivos mdveis abrange uma gama de recursos além das
notificacdes push, incluindo tokens leves mais tradicionais, escaneamento de cédigo QR para
facil ativacdo quando a verificacdo avancada de transacdes for necessaria, mas a conectividade
de dados moveis for limitada, entre outras.
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Embora haja muitas medidas de prote¢éo implantadas dentro das instituicoes financeiras
atualmente, os criminosos estdo cada vez mais roubando contas on-line com malwares
escondidos e recorrendo a novos canais, como o comércio eletréonico, que oferece

recompensas atrativas.

As fraudes no comércio eletréonico podem ser praticadas ao simplesmente roubar o nimero
do cartao de crédito e o coédigo de verificacdo (Card Verification Value, CVV) do cliente, e
depois fazer uma compra on-line em qualquer lugar em que a seguranca por chips Europay,
Mastercard ou Visa (Europay, Mastercard or Visa, EMV) ndo esteja habilitada. Os controles
que as instituicdes financeiras implementaram para combater fraudes do tipo CNP sdo faceis
de driblar. As diversas maneiras de roubar um numero de cartdo criam mais oportunidades
para perda por fraude e quebram a confianca do cliente. Para combater esses ataques, o
IdentityGuard da Entrust para dispositivos moveis permite que vocé ofereca servicos digitais
ao cliente de forma confidvel, ao engajar os seus clientes na luta contra a fraude on-line.

+1-888-690-2424

entrust@entrust.com
entrust.com/mobile
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Beneficios da solucéo

Facil e conveniente para usuarios finais
ao possibilitar que aproveitem seus
dispositivos moveis

Reduza custos e abandone os antigos
tokens de hardware

Simplifique o gerenciamento de
Tl ao garantir aos usuarios um
autoatendimento por dispositivos

moveis.

Autenticacdo potente com verificacdo
de transacdo sem necessidade de
conexao, com patente pendente, para
acabar com os ataques avancados da
sessdo em andamento

Flexibilidade para auxiliar os usuarios
sem dispositivos moveis, oferecendo
a mais ampla gama de autenticadores
em uma Unica plataforma, incluindo:
Autenticadores de dispositivos
moveis, cartdes de senhas fisicos ou
eletronicos, autenticacédo com base
no conhecimento (Knowledge-based
Authentication, KBA), autenticacdo
adaptavel, e até mesmo tokens de
hardware para os que ndo gostam de
mudang¢as

Migre com facilidade - com a Entrust,
vocé pode fazer a implantagéo junto
com as solucdes antigas, como a
autenticacdo RSA (Rivest Shamir
Adleman, RSA), e migrar os usuarios
conforme os tokens de hardware
expirarem.










ldentityGuard da Entrust para dispositivos moveis

Solucdes para dispositivos moveis para uma autenticacdo simplesmente melhor
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DISPOSITIVO MOVEL

7|

O Pagante
O Beneficidrio
O Valor

{

’ ’ ;o
COMP , ADO* EG “ O COMP ADO’ NO' MAL

Credencial m Aplicativo de
pagamento

do detentor ! o
para dispositivo

do cartéo .
movel

{

Banco
ou
comerciante

4

O Pagante
O Beneficiadrio
O Valor

4
> EMA OPE’" ACIONAL 1

{

4
> EMA OPE’ ACIONAL 2

@ Entrust Datacard



http://entrust@entrust.com
http://www.entrust.com

